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Mittwoch, der 19. April, ist der weltweite Aktionstag gegen Spyware. Zivilgesellschaftliche
Gruppen, Menschenrechtsorganisationen und einzelne Aktivistinnen und Aktivisten aus der
ganzen Welt beteiligen sich an der Forderung, die Technologie zu verbieten, die es privaten
Unternehmen ermoglicht, unsere Telefone und unser Leben zu infiltrieren und
unbegrenzten Zugang zu personlichen Informationen zu erhalten. Auch die deutsche
Organisation BDS-Berlin beteiligt sich an dem weltweiten Aktionstag. Von Shir Hever.

Obwohl es sich bei allen Unternehmen, die Spyware aus Profitgrunden verkaufen (und nicht
an staatliche Geheimdienste liefern), um israelische Firmen handelt, ist Deutschland tief in
den Spyware-Skandal verwickelt. Das Bundeskriminalamt (BKA) hat zugegeben, dass es das
Pegasus-Programm von der NSO-Gruppe gekauft hat. Das BKA war besorgt daruber, dass
mit Pegasus der Polizei ein Zugriff auf mehr Informationen ermoglicht wird, als ein
Gerichtsbeschluss zulassen wiirde, und bat die NSO Group, ein weniger invasives
Programm zu liefern. Die NSO Group weigerte sich zunachst, erklarte sich aber schlieflich
bereit, eine Sperre in ihrem eigenen Programm zu installieren. Nun miissen die Deutschen
darauf vertrauen, dass die Polizei diese Sperre nicht umgeht und ihre Macht nicht
missbraucht.

Nach Angaben der Carnegie Endowment ist Deutschland nach Israel der zweitgrofSte
Exporteur von Spahsoftware in der Welt (wenn auch mit grofSem Abstand), was jedoch
hauptsachlich auf das deutsche Unternehmen Finfisher aus Munchen zuruckzufuhren ist,
das Berichten zufolge seine Tatigkeit eingestellt hat.

Nachdem die Rolle israelischer Spyware, insbesondere der Firma NSO Group und ihres
schadlichen Programms Pegasus, bei der Ermordung von Jamal Khashoggi 2018, bei der
Unterdruckung der Ermittlungen zu den 43 verschwundenen Studierenden in Mexiko - die
hochstwahrscheinlich ermordet wurden - und bei weiteren Skandalen in insgesamt 45
Landern durch die Washington Post aufgedeckt wurde, hat das US-Handelsministerium zwei
israelische Spyware-Unternehmen auf die schwarze Liste der Unternehmen gesetzt, die die
nationalen Interessen der Vereinigten Staaten bedrohen: NSO Group und Candiru. Dies
geschah im November 2021.

Edward Snowden sagte dem Guardian bereits im Juli 2021, dass Spionageprogramme
ganzlich verboten werden mussen. Aus technischer Sicht kann das Wissen, das zum Hacken
eines Telefons eines bestimmten Modells erforderlich ist, leicht dazu verwendet werden,
eine beliebige Anzahl von Telefonen desselben Modells zu hacken, wenn die
Telefonnummern bekannt sind. Snowden warnte mit dem Hinweis darauf, dass Amnesty
International bereits von 50.000 Telefonnummern berichtet hatte, die an die NSO Group
gegeben wurden, um sie zu hacken, und aulserdem nicht verhindert werden konne, dass es
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http://bds-kampagne.de/israelische-spyware-wie-kann-ein-produkt-gestoppt-werden-das-unsere-rechte-bedroht-2/
http://bdsberlin.org/weltweiter-aktionstag-gegen-spyware/
https://www.zeit.de/zustimmung?url=https%3A%2F%2Fwww.zeit.de%2Fpolitik%2Fdeutschland%2F2021-09%2Fspionagesoftware-pegasus-nso-israel-bundeskriminalamt-kauf-innenauschuss-bundestag-unterrichtung
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf
https://carnegieendowment.org/2023/03/14/why-does-global-spyware-industry-continue-to-thrive-trends-explanations-and-responses-pub-89229
https://www.ecchr.eu/en/case/surveillance-software-germany-turkey-finfisher/
https://www.theguardian.com/world/2022/sep/22/jamal-khashoggis-wife-to-sue-nso-group-over-pegasus-spyware
https://www.bbc.com/news/world-latin-america-40567277
https://www.nytimes.com/2021/11/03/business/nso-group-spyware-blacklist.html
https://www.theguardian.com/news/2021/jul/19/edward-snowden-calls-spyware-trade-ban-pegasus-revelations
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sehr bald 50 Millionen Telefonnummern sein wurden, wenn die Technologie nicht verboten
werde.

Snowden warnte, dass die Technologie nicht zur Strafverfolgung eingesetzt werden kann;
sie sei so konzipiert, dass sie den Regierungen zu viel Macht gibt und keine Mechanismen
der Rechenschaftspflicht enthalt. Sie hat eine abschreckende Wirkung auf den Journalismus
und hindert Anwalte daran, ihre Gesprache mit Mandanten vertraulich zu behandeln.

Die Moglichkeiten der Kunden von Spionageprogrammen, die Technologie zu nutzen, um
Zivilistinnen und Zivilisten (sogar, wenn sie in Journalismus oder als Anwaltinnen und
Anwalte arbeiten) anzugreifen, sind nahezu unbegrenzt. Das israelische Unternehmen
Intellexa mit Sitz in Zypern hat Spionageoperationen in Griechenland, Bangladesch und im
Sudan durchgefuhrt. Einer der beruchtigten Kunden von Intellexa ist Mohamed Hamdan
Daglo, der zurzeit an einem Putschversuch im Sudan beteiligt ist.

Im Gegensatz zur ,normalen” Spionage, die von staatlichen Stellen wie der CIA, dem FSB
und dem BND durchgefiihrt wird, welche sich in Telefone und E-Mail-Konten einhacken,
sind die israelischen Geheimdienste die einzigen, die mit Genehmigung des israelischen
Verteidigungsministeriums die aufdringliche Uberwachungstechnologie iiber diese
Spyware-Firmen zum Verkauf anbieten. Zu den Kunden israelischer Spyware gehoren
autoritare Regierungen in Saudi-Arabien, den Vereinigten Arabischen Emiraten, Belarus,
Russland, China (in Hongkong), Athiopien, Uganda, Honduras und anderen Landern. Zu den
Kunden israelischer Spionagesoftware gehoren auch Regierungen, die als demokratisch
gelten, wie Griechenland, Deutschland, das Vereinigte Konigreich und Spanien.

Die Institutionen der Europaischen Union waren sehr schwach. Das Europaische Parlament
setzte im Marz 2022 den PEGA-Ausschuss ein, um den Einsatz von Spionagesoftware zu
untersuchen. Obwohl der Ausschuss feststellte, dass nur israelische Unternehmen
Spionageprogramme in der EU verkauft und eingesetzt haben, verfugte er uber keinen
einzigen hebraischsprachigen Ermittler. Der PEGA-Ausschuss hat ohnehin nicht das
Mandat, die Verwendung von Spyware aulSerhalb der EU zu untersuchen, und er kann nur
Empfehlungen aussprechen, die die Europaische Kommission moglicherweise nicht einmal
annimmt.

Der einzige EU-Mitgliedsstaat, der entschiedene Mallnahmen ergriffen hat, ist
Griechenland. Das Land hat nach dem Skandal, bei dem griechische Politiker mit dem
israelischen Spionageprogramm Predator gehackt wurden, Spyware offiziell verboten.
Dieses Gesetz ist sehr zu begrulSen, aber es schutzt die griechischen Burgerinnen und
Burger immer noch nicht vor Spionageprogrammen, da die Technologie keine Grenzen

NachDenkSeiten - Spyware ist eine Gefahr fur die Menschenrechte uberall, aber die
Menschen wehren sich dagegen | Veroffentlicht am: 19. April 2023 | 2


https://www.haaretz.com/israel-news/security-aviation/2022-11-30/ty-article-magazine/.premium/jet-linked-to-israeli-spyware-tycoon-brings-spy-tech-from-eu-to-notorious-sudanese-militia/00000184-a9f4-dd96-ad8c-ebfcd8330000
https://www.al-monitor.com/originals/2023/04/sudans-daglo-feared-darfuri-general-fighting-power
https://www.al-monitor.com/originals/2023/04/sudans-daglo-feared-darfuri-general-fighting-power
https://citizenlab.ca/
https://www.europarl.europa.eu/committees/en/pega/home/highlights
https://www.theguardian.com/world/2022/dec/09/greece-passes-intelligence-bill-banning-the-sale-of-spyware

[l yzchognkseiten
Spyware ist eine Gefahr fur die Menschenrechte uberall, aber die
Menschen wehren sich dagegen | Veroffentlicht am: 19. April 2023 |

3

kennt. Zypern ist derzeit der Zufluchtsort fur Spyware-Unternehmen, und es gibt nichts,
was jemanden in Zypern daran hindern konnte, ein Telefon in Griechenland mit Spyware zu
hacken. Die Carnegie Endowment for International Peace zitierte einen griechischen
Beamten, der sagte: ,,Wir pissen auf PEGA".

Der PEGA-Ausschuss hat nicht den politischen Willen, ein Verbot von Spyware zu fordern.
Aber sein Empfehlungsentwurf fordert ein Verbot des kommerziellen Handels von Telefonen
mit Sicherheitslucken, die von den Spyware-Firmen ausgenutzt werden, um die Kontrolle
uber derlei Gerate aus der Ferne zu ubernehmen.

Am 27. Marz dieses Jahres griff Prasident Biden entschlossener durch und erliefS eine
Durchfihrungsverordnung zum Verbot des Verkaufs und der Verwendung kommerzieller
Spyware in den USA. Biden beschrankte zwar nicht die Nutzung staatlicher Einrichtungen
in den USA zur Entwicklung und Verwendung von Spyware. Aber er argumentierte zu
Recht, dass es privaten Unternehmen nicht erlaubt sein sollte, Spyware aus Profitgrunden
zu verkaufen, da dies die Burgerrechte der US-Burger untergrabt. Seine Entscheidung
wurde weithin gelobt, auch von Citizen Lab, einer in Toronto ansassigen Organisation, die
sich auf die Untersuchung der durch Spyware verursachten Schaden und die Durchfihrung
forensischer Untersuchungen kompromittierter Telefone spezialisiert hat.

Am 4. April veroffentlichte die New York Times jedoch einen investigativen Artikel, der
aufdeckte, dass israelische Spyware-Unternehmen bereits einen Weg gefunden haben, die
US-Vorschriften zu umgehen. Nur funf Tage, nachdem die NSO Group im November 2021
auf die Schwarze Liste gesetzt wurde, grundete sie eine Briefkastenfirma mit einem
anderen Namen und verkaufte Spionageprogramme an das FBI. Damit wird nicht nur die
Schwarze Liste des Handelsministeriums, sondern auch die Durchfithrungsverordnung vom
Marz lacherlich gemacht.

Spyware ist auch mit der israelischen Desinformationsindustrie verbunden, da israelische
Desinformationsunternehmen Spyware als Teil ihres Dienstleistungspakets fur die
Verbreitung gefalschter Informationen und die illegale Manipulation demokratischer
Prozesse einsetzen. Ich habe hier daruber geschrieben. In der Zwischenzeit wurde ein
weiterer Desinformationsskandal aufgedeckt, der Deutschland betrifft. Der ehemalige BND-
Chef August Hanning war das Ziel einer Desinformationskampagne von Schweizer
Konkurrenten, die versuchten, ihn aus dem Amt zu entfernen, indem sie gefalschte
Bankdokumente vorlegten, die implizierten, dass Hanning Bankkonten in der Schweiz hatte.
Die Schweizer Agenten beschafften die gefalschten Dokumente von der israelischen
Desinformationsfirma ,Team Jorge“, die Tal Hanan gehort. Dies geschah im Jahr 2015, aber
die Details werden erst jetzt veroffentlicht. Tal Hanan wurde in der Schweiz verhort, aber es
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wurde keine Anklage gegen ihn erhoben. August Hanning sagte, er sei , uberrascht”, dass
die Israelis ihn ins Visier genommen haben, wenn man bedenkt, wie viel Unterstutzung er
dem israelischen Mossad uber die Jahre gegeben hat. Wenn er wirklich tiberrascht ist, dann
ist es erstaunlich, dass der BND von einer so naiven Person geleitet wurde, die die
zynischen Machenschaften des israelischen Geheimdienstes nicht versteht.

Fur die Gruppen, die sich an dem weltweiten Aktionstag gegen Spyware beteiligen, bleibt
die Frage unbeantwortet, ob Spyware uberhaupt von Regierungen bekampft werden kann.
Die Organisationen der Zivilgesellschaft warten nicht darauf, dass die Regierungen zum
Schutz der Privatsphare und der Menschenrechte tatig werden. Citizen Lab veroffentlichte
am 11. April einen Bericht uber das israelische Spyware-Unternehmen Quadream, das
innerhalb weniger Tage gezwungen war, seine Tatigkeit einzustellen und seine Mitarbeiter
zu entlassen. Auch wenn die Regierungen schwach sind, besteht immer noch die Hoffnung,
dass der Druck der Bevolkerung dieser schadlichen Technologie ein Ende setzen wird.
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