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Wikileaks hat das Innenleben einiger der machtigsten Staaten der Welt offenbart und deren
Verbrechen sichtbar gemacht. Assanges Bestrafung wird die Zukunft der Pressefreiheit
fundamental pragen. Von Dominik Wetzel.

The Wikileaks-Threat

Die 2006 von Julian Assange gegrundete Enthullungsplattform WikiLeaks erlaubte es allen,
vom Bankmitarbeiter bis zur Militar- und Botschaftsangestellten, kriminelle
Machenschaften der eigenen Organisation an die Offentlichkeit zu bringen. Die Journalisten,
die oft in Zusammenarbeit mit anderen angesehenen Nachrichtenorganisationen arbeiten,
uberpriften in den vergangenen Jahren die Daten auf ihre Echtheit und gaben den
Whistleblowern die Moglichkeit, ihr Gesicht zu wahren. Mit der schieren Masse von iiber
250.000 diplomatischen Depeschen [1] und vielen weiteren Geheimdokumenten, die
Wikileaks in wenigen Jahren enthullte, hat die Plattform viele etablierte Medienhauser in
den Schatten gestellt und den Investigativ-Journalismus neu definiert.

Damit wurde WikiLeaks zum Albtraum der Machtigen.

Seinerzeit bezeichnete der ehemalige CIA-Direktor und Aullenminister im Kabinett Trump,
Mike Pompeo, Wikileaks als ,non-state hostile intelligence service” (nichtstaatlicher
feindlicher Nachrichtendienst). WikiLeaks bescherte der CIA mit den Vault-7-Enthullungen
den groften Datenverlust ihrer Geschichte. Im September 2021 wurde publik, dass die CIA
damals an einem Plan arbeitete, Assange aus der Botschaft in London zu entfuhren oder zu
toten, auch eine mogliche SchielSerei in London wurde diskutiert. [2]

Doch WikiLeaks war schon langer ein Dorn im Auge der amerikanischen Sicherheitselite.

Wie diese beabsichtigte, gegen die Plattform vorzugehen, wird unter anderem aus den von
WikiLeaks veroffentlichten HBGary E-Mails deutlich. [3] Dort findet sich eine Prasentation
des privaten BigData-Konzerns Palantir. Darin werden verschiedene Vorschlage gemacht,
um WikiLeaks, Assange und seine Unterstutzer systematisch zu diffamieren und gegen sie
vorzugehen.

Unter dem Titel ,The Wikil.eaks Threat” (Die WikiLeaks-Bedrohung), einer gemeinsam von
den Uberwachungskonzernen HBGary, Palantir und Berico Technologies entworfenen
Prasentation, werden WikiLeaks, dessen Bedrohung fur die Geheimdienste und Strategien
formuliert, mit denen man die Website und seine Herausgeber unschadlich machen konnte.
[4]
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Q Palantir Strengths and Weaknesses

* Strengths
— Their strength is their global following and volunteer staff. This allows them to have
a very loose organization. Little if any direction or coordination is actually passeditis
justinferred as part of the cause.
— Julien pronounces and the minions follow. Largerinfrastructure is fairly pointless to
attack because they have so many other points and organizations that are willing to
distribute the information and help them get new hosting services.

*  Weaknesses

— Financial: They are under increasing financial pressure because authorities are
blocking their funding sources.

— Security: Need to get to the Swedish document submission server. Need to create
doubt about their security and increase awareness thatinteraction with WikilLeaks
will expose you.

— Mission: There is a fracture among the followers because of a belief that Julien is
going astray from the cause and has selected his own mission of attacking the US.

* Despite the publicity, WikiLeaks is NOT in a healthy position right now. Their weakness
are causing great stress in the organization which can be capitalized on.
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Q Palantir Potential Proactive Tactics

* Feed the fuel between the feuding groups. Disinformation. Create messages
around actions to sabotage or discredit the opposing organization. Submit
fake documents and then call out the error.

* Create concern over the security of the infrastructure. Create exposure
stories. If the process is believed to not be secure they are done.

* Cyber attacks against the infrastructure to get data on document submitters.
This would kill the project. Since the servers are now in Sweden and France
putting a team together to get access is more straightforward.

activities. Sustained pressure. Does nothing for the fanatics, but creates
concern and doubt amongst moderates.

* Search for leaks. Use social media to profile and identify risky behavior of
employees.

WikiLeaks sollten z.B. Falschinformation zugespielt werden, um diese spater entlarven zu
konnen und die Plattform damit zu diskreditieren. AulSerdem schlagt die Prasentation vor,
unter moglichen Whistleblowern Misstrauen uber die Sicherheit des Leakens zu schuren.
Unter den , proaktiven Taktiken” werden aulSerdem Hackangriffe vorgeschlagen.
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Q Palantir Glenn Greenwald

I:?

* Glenn was critical in the Amazon to
OVH transition

* l|tis this level of support that needs to

be disrupted
* These are established professionals that

have a liberal bent, but ultimately most of them if pushed will
choose professional preservation over cause, such is the mentality
of most business professionals.

* Without the support of people like Glenn wikileaks would fold.

Palantir warb offenbar auch dafur, die Unterstutzung etablierter Profis wie Glenn
Greenwald (Enthullungsjournalist der Snowden-Dokumente) zu zerriitten, da WikiLeaks
ohne eine solche Unterstutzung zusammenbrechen wurde.
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Q Palantir Conclusion

WikiLeaks is not one person or even one organization; it is a
network of people and organizations acting in concert for the sole
purpose of “untraceable mass document leaking.”

Together, Palantir Technologies, HBGary Federal, and Berico
Technologies bring the expertise and approach needed to combat
the WikiLeaks threat effectively.

In the new age of mass social media, the insider threat represents
an ongoing and persistent threat even if WikiLeaks is shut down.

Traditional responses will fail; we must employ the best
investigative team, currently employed by the most sensitive of
national security agencies.

Q Palantir HB’Gary BERICO— - TECHNOLOGIES™

Federal Be Sumarter. Be FastER.

»,Im neuen Zeitalter der sozialen Massenmedien bleibt die Insider-Bedrohung eine
anhaltende Gefahr, auch wenn WikilL.eaks abgeschaltet ist”, heifSt es.

»,Gemeinsam bringen Palantir Technologies, HBGary Federal und Berico Technologies die
Expertise und die Herangehensweise, die gebraucht wird, um die WikiLeaks-Bedrohung
effektiv zu bekampfen.”

Ob die Prasentation tatsachlich vorgetragen und in wieweit sie umgesetzt wurde, kann nicht
naher geklart werden. Da es sich um ein Gemeinschaftsprojekt der drei Konzerne handelt,
die sich in diesem Zusammenhang um Auftrage bewarben, sollten die darin enthaltenen
Informationen bei der Analyse der US-amerikanischen MafSnahmen gegen WikiLeaks nicht
vernachlassigt werden. Der Schlusssatz der Prasentation weist auf die Bedeutung des
Dokuments und die Mentalitat hin, die sie entwarf: , Traditionelle Reaktionen werden
scheitern; wir mussen das beste Investigativ-Team einsetzen, das derzeit von den
feinsinnigsten nationalen Sicherheitsbehorden angestellt wird.” [5]

Der Justizskandal fiillt ein Buch

Wikileaks klarte die Welt uber Kriegsverbrechen im Irak, Afghanistan und andernorts auf.
Die Folterberichte sowie das ,Collateral-Murder-Video“, das die ErschielSung zweier
Journalisten sowie zahlreicher Zivilisten ans Licht brachte, zeigten der Welt die Brutalitat
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der selbsternannten Weltpolizei USA. [6] Doch statt die Verbrechen zu ahnden, waren
unzahlige Anschuldigungen gegen Assange, von Vergewaltigungsvorwurfen bis zur Beihilfe
zur Trumpwabhl, erfolgreich darin, einige davon abzubringen, den Publizisten zu
unterstutzen. Doch taglich sprechen sich Tausende fur seine Freilassung aus.

So auch Nils Melzer, Rechtsprofessor und UN-Sonderberichterstatter fiir Folter, [7] der
erklarte, er habe noch nie gesehen, wie sich eine Gruppe demokratischer Staaten
zusammentut, um eine einzige Person uber einen so langen Zeitraum und mit so wenig
Respekt vor der Menschenwlrde zu isolieren, zu damonisieren und zu misshandeln. [8]
Seine Abhandlungen uber Justizwillkir und Rechtsbiegung fiillen ein Buch.

In ,Der Fall Julian Assange - Geschichte einer Verfolgung” erklart er mit dem Einblick und
der Autoritat eines UN-Wurdentragers den Justizskandal. Melzer kritisiert unter anderem
die mogliche Befangenheit der Richterin Emma Arbuthnot. Deren Mann, Lord Arbuthnot of
Edrom, ehemaliger britischer Parlamentarier, ist Beirat im Rustungskonzern Thales. [9]
Interna von Thales wurden jedoch haufiger von WikiLeaks offengelegt, womit ein Interesse
des Unternehmens und den damit verbundenen Menschen nicht zu unterschatzen ist. [10]

Melzer fasst den Fall zusammen:

»Die Glaubwurdigkeit der Leaks kann nicht bestritten werden, da die Dokumente
von den Behorden selbst produziert worden sind. Anstatt sich dieser Realitat zu
stellen und die notwendigen Korrekturen vorzunehmen, mochten die exponierten
Staaten aber lieber das Thema wechseln. Also tun sie sich zusammen, um den
Scheinwerfer auf den Uberbringer der unbequemen Nachrichten zu richten und
diesen zu damonisieren. [...] Die Offentlichkeit und die Medienwelt sind dankbar,
denn es ist einfacher, sich iiber eine Einzelperson lustig zu machen oder zu
entrusten, als die Integritat der eigenen Behorden, ja des gesamten Regierungs-
und Wirtschaftssystems infrage zu stellen, politische Verantwortung zu
ubernehmen und die notwendigen Reformen einzuleiten.”

- Prof. Nils Melzer, UNO-Sonderberichterstatter fur Folter; ,Der Fall Julian
Assange”, 2021 [11]

Assange, das New-York-Times-Problem und die Pressefreiheit

Dass Wikil eaks und Julian Assange [12] Teil der Medienlandschaft sind, belegen unter
anderem die Menge an Pressepreisen, die ihnen mittlerweile verliehen wurden, [13] sowie
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die vielen namhaften Medienhauser wie Der Spiegel, Libération, Le Monde, der NDR, RT,
Associated Press, die Suddeutsche Zeitung, The Guardian, The New York Times und viele
mehr, die gemeinsam mit ihnen recherchiert und veroffentlicht haben. [14]

Mit der Verfolgung von Assange und WikiLeaks steht die US-Regierung deshalb vor dem
sogenannten New-York-Times-Problem. [15] Es gibt namlich keine Moglichkeit, Assange fur
das Veroffentlichen geheimer Dokumente zu bestrafen, ohne nicht gleichzeitig auch die
New York Times oder andere Zeitungen wie den Guardian fur das Gleiche zu sanktionieren.
[16]

Deren Enthullungen der Pentagon Papers oder der Snowden-Dokumente sind von
WikilLeaks-Taten namlich nur insoweit zu unterscheiden, dass WikiLeaks viel mehr rohe
Daten veroffentlicht und private Namen & Mailadressen nicht geschwarzt hat. Eine Praxis,
die auch unter Journalisten schwer kritisiert wird. [17]

Darin liegt auch die grofSe Gefahr fur die Pressefreiheit in diesem Fall. Entlang Assanges
Verurteilung wird gerade ein Prazedenzfall geschaffen, der es der US-Regierung in Zukunft
erlauben wurde, jeden Journalisten auf der Welt gefangenzunehmen, auszuliefern und
wegen Spionage aburteilen zu lassen. Denn genau dies kann an Assange gerade beobachtet
werden.

Der Prazedenzfall - Die Kriminalisierung des Investigativjournalismus

Julian Assange ist kein US-Burger. Er ist Australier und dennoch soll er in die USA
ausgeliefert werden, um ihm wegen Geheimnisverrats den Prozess zu machen. Wenn es fir
die USA moglich ist, einen unbequemen australischen Journalisten in einem verbundeten
Land festzunehmen und ausliefern zu lassen, ist es nur eine Frage der Zeit, bis andere
Journalisten Ahnliches erleben.

Die 18 Anklagepunkte, welche die US-amerikanische Staatsanwaltschaft gegen ihn erhoben
hat, umfassen u.a. Spionage, Verschworung (mit den Quellen) und Hacken. [18]

Jeder der Anklagepunkte sieht eine Hochststrafe von zehn und einmal von funf Jahren Haft
vor. Daraus ergeben sich im Falle einer Verurteilung die Assange angedrohten 175 Jahre
Haft.

Doch der lange Arm der USA ist nur ein Teil des Skandals.

Die Vereinigten Staaten werfen Assange Spionage nach dem Espionage Act von 1917 vor.
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Indem sie das tun, wird das Verbreiten von internen Dokumenten an die Offentlichkeit, und
damit der Investigativjournalismus, als Spionage umgedeutet. In England kann man das
bereits beobachten.

Nach Section 137 (3)(b) des britisch-amerikanischen Auslieferungsgesetzes (Extradition
Act) muss die Tat, fur die ein Beschuldigter ausgeliefert wird, auch nach dem Recht des
Vereinigten Konigreichs eine Straftat darstellen. [19] Die Richterin bestatigte die US-
amerikanischen Anschuldigungen nach dem Espionage Act und ubertrug sie in britisches
Recht. [20] Sie bestatigte damit, dass die journalistische Arbeit Assanges Spionage nach
dem britischen Official Secrets Act darstellt und schafft so den Prazedenzfall, andere
Journalisten fur das Veroffentlichen von Geheiminformationen auszuliefern oder zu
inhaftieren. [21]

Obwohl das britische Gericht aber der amerikanischen Anklage in allen Punkten zugestimmt
hatte, wurde die Auslieferung, gemals S. 91 (3) Extradition Act 2003, [22] aufgrund der
schlechten korperlichen und geistigen Verfassung von Assange abgelehnt, [23] um dann
doch vom Berufungsgericht stattgegeben zu werden. [24]

Melzer hierzu:

»,GrofSbritannien, Schweden, Ecuador und die USA hatten Assange nicht ein
Jahrzehnt lang unter Einsatz von Millionenbetragen uberwacht, in die Enge
getrieben und zermurbt, nur um ihn nun aus humanitaren Beweggriunden in die
Freiheit zu entlassen. [...]

Der eigentliche Zweck [seiner Verfolgung] ist nicht in erster Linie die personliche
Bestrafung von Assange, sondern die Etablierung eines Prazedenzfalles mit
globaler Abschreckungswirkung fiir andere Journalisten, Publizisten und
Aktivisten. [...] So bestatigte [der] Entscheid nicht nur die gesamte rechtliche
Logik der USA, welche letztlich auf eine Kriminalisierung des Investigativ-
Journalismus als Spionage hinauslauft, sondern dehnte den Geltungsbereich
dieser Logik auch noch auf den britischen , Official Secrets Act” aus, welcher [...]
weltweit vielen Landern des britischen Commonwealth fur ihre
Geheimhaltungsgesetzgebung Modell gestanden hat.” [25]

Mit dem Urteil des Magistrates’ Court befindet sich die Kriminalisierung des
Investigativjournalismus auf wackligen Fulsen, die mit einer Entscheidung des British High
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Courts noch verworfen werden konnte. Derzeit versucht die britische Regierung um Boris
Johnson und Innenministerin Priti Patel den Fall mit einer Gesetzesanderung in trockene
Ticher zu bringen. Sie beabsichtigen den Official Secrets Act so zu andern, dass das
Veroffentlichen von staatlichen Geheimnissen von derzeit bis zu zwei Jahren Haft in Zukunft
harter bestraft wird. [26] Der Gesetzesentwurf kennt bislang keinen Schutz von Journalisten
und auch keine Ausnahmen fur Veroffentlichungen im offentlichen Interesse. [27] Hatten sie
Erfolg, ware die Kriminalisierung des Investigativjournalismus damit auch in britisches
Gesetz gegossen. [28]

Am Scheideweg

Assange ist Journalist und seine Verfolgung schadet dem Ansehen der USA sowie Englands,
Schwedens und Ecuadors. Wikileaks hat das Innenleben des machtigsten Staates der
Weltgeschichte ans Licht gespiilt. Er hat lang genug an der Oberflache gekratzt, um unter
dem Schleier der Demokratie ein weltumspannendes Imperium sichtbar zu machen und hat
dabei Kriegsverbrechen, Botschaftsdepeschen, Folter und Korruption ans Licht gebracht,
die sonst vor der Offentlichkeit verheimlicht geblieben waren.

Wenn sich das System WikiLeaks durchsetzt, konnen in anderen Teilen der Welt noch mehr
Plattformen entstehen, die sich dem Leaken von offentlich relevanten Dokumenten und den
Schutz von Whistleblowern ahnlich verpflichten wie Assange. Dann wird es fur korrupte und
kriminelle Organisationen und Regierungen zur Herkulesaufgabe, Verbrechen
geheimzuhalten.

Melzers Urteil ist unmissverstandlich:

»Vor nichts furchten sich reformunwillige Regierungen mehr, als vor jener
Transparenz, wie sie ihnen durch WikiLeaks droht. Daher die Heftigkeit der
Reaktion und die rabiate Verfolgung von Manning, Assange, Snowden und
ihresgleichen. All dies geschieht nicht, weil diese Menschen wirklich grofSen
Schaden angerichtet hatten. Niemand wurde ernsthaft gefahrdet, kein
Staatsvermogen vernichtet und kein Krieg verloren. Die einzige wirkliche Gefahr,
die von WikiLeaks ausgeht, ist der drohende Verlust der Straflosigkeit der
Machtigen. Um das zu verhindern, sollen potenzielle Nachahmer weltweit
abgeschreckt und so ein zweites, drittes, hundertstes WikiLeaks verhindert
werden. Deshalb wird in der Person Assange das System WikiLeaks verfolgt und
bestraft.”
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- Prof. Nils Melzer, UNO-Sonderberichterstatter fur Folter; Der Fall Julian
Assange, 2021 [29]

An diesem Prazedenzfall entscheidet sich deshalb, ob WikiLeaks Schule macht und der
Investigativjournalismus eine neue Blute erlebt oder ob die staatliche Repression gegen
Journalisten zunimmt und das Veroffentlichen von Staatsgeheimnissen in Zukunft schwer
bestraft wird.

Nach jahrelangem juristischen Hin und Her konnen die Anwalte Assanges noch bis zum 18.
Mai Einwande gegen die Auslieferung vorbringen, bis die britische Innenministerin Priti
Patel ihre Entscheidung falit.
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