Begiaunigte Abschfitt
(Fotokopie)

LANDGERICHT LANDSHUT
Maximilianstrafe 22, 84028 Landshut
Telefon 0871/840, Durchwahl: 841316
Telefax: 0871/841350

Stadtbus: Linien 3,5,6,7,11,14

Az: 4 Qs 346/10 LG Landshut
II Gs 833/10 AG Landshut
45 Js 11552/08 StA Landshut

BESCHLUSS

der 4. Strafkammer des Landgerichts Landshut
in dem Ermittlungsverfahren gegen

ey

Verteidiger: Rechtsanwalt Patrick Schladt, Marschallstrafe 19,
84028 Landshut

wegen Verstofies gg. d. BLtMG;
hier: Beschwerde gegen gerichtliche Entscheidung nach § 101
Abg. 7 StPO
vom 20.01.2011:
I. Auf die sofortige Beschwerde des Beschuldig-
ten (8 wird der Beschluss des Amtsgerichts

Landshut vom 04.10.2010

abgedndert .



IT. Es wird festgestellt, dass der Vollzug des
Beschlusses des Amtsgerichts Landshut VOom
02.04.2009 rechtswidrig war, soweilt grafische
Bildschirminhalte (Screenshots) kopiert und ge-

speichert wurden.

ITT. Im Ubrigen wird die sofortige Beschwerde des
Beschuldigten‘ gegen den Beschluss des
Amtsgerichts Landshut wvom 04.10.2010 als unbe-

griindet
# ’ verwor fen ;7
Iv. Die Staatskasse triagt die Kosten des BReschwer-

deverfahrens und die Halfte der dem Beschuldig-
ten &mwes# dabei entstandenen notwendigen Aus-
lagen.

Grinde:

Mit Beschluss vom 02.04.2009 ordnete das Amtsgericht - Ermitt-
lungsrichter - Landshut gema&f § 100 a StPO ‘'die Uberwachung
und Aufgzeichnung des Telekommunikationsverkehrs auf Ton und
Schrifttrager unter gleichzeitiger Schaltung einer Zahlerver-
gleichseinrichtung bzw. Herausgabe von Gesprichsverbindungsdaten



und Standorte des Mobiltelefons" f0r den Telefonanschluss des
Beschuldigten ~ mit der Nummer SEEEG_———NEYC s
Netzbetreibers NN Deutschland GmbH ‘ ftir 3 Monate bis
maximal zum 02.07.2009 an. Ferner enthdlt der Beschluss folgende

Ausepriliche:

"Mit umfasst von dieser Anordnung ist auch die Direktanwahl
der Mailbox und der technischen Schaltung.

Angeordnet wird insbesondere auch die Uberwachung und
Aufzeichnung der Uber den oben genannten Anschluss gefihr-
ten verschllisselten Telekommunikation sowle die Vornahme
der hierzu erforderlichen Mafnahmen im Rahmen einexr Fern-

steuerung.

Angeordnet wird auch die Uberwachung des verschliisselten
Telekommunigationsverkehrs tber HTTPS und der verschlissel-

te Telekommunikationsverkehr Uber Messenger wie z.B. Skype.

Auch insoweit sind nur solche MaRBnahmen zuléssig, die der
Uberwachung der Telekommunikation dienen wund die fir die
technische Umsetzung der Uberwachung zwingend erforderlich
sind. Unzullissig sind die Durchsuchung eines Computers nach
bestimmten auf diesem gespeicherten Daten sowie das Kopie-
ren und Ubertragen von Daten von einem Computer, die nicht
die Telekommunikation des Beschuldigten Ober das Internet
mittels Voice-over-IP betreffen. Auch das Abhdren von Ge-
sprachen, die auBerhalb eines Telekommunikationsvorgangs im

Sinne des § 100 a StPO erfolgen, ist unzuldssig."

Hinsichtlich der Begriindung dieser Anordnungen wird auf den Be-

gschluss Bezug genommen.



Der Beschluss wurde im Auftrag der Staatsanwaltschaft Landshut
von den . Polizeibehdrden vgllzogen. Hierzu hat das Bayer#¥sche
Landeskriminalamt zum § Zwecke der Ausleitung der verschliisselten
Telekommunikation auf dem Computer des Beschuldigten " eine
Software aufgebracht, welche dber zwei Uberwachungsfunktionen
verfiigt: Die Uberwachung und Ausleitung der verschlilsselten
Skype-Kommunikation (Voice-over-IP sgowie Chat) vor der Ver- bzw.
nach der Entschlisselung sowie das Erstellen von Screenshots der
Skype-Software sowie des Internet-Browsers Firefox im Intervall
von 30 Sekunden zur Uberwachung der Gber https gefiihrten Tele-

kommunikation. Diese Mafnahmen wurden sodann auch umgesetzt.

Der Beschuldigte wurde wvon den durchgefiihrten Telekommunikati-

onsmanahmen nicht unterrichtet.

Mit Schriftsatz seines Verteidigers wvom 02.03.2010 beantragte
der Beschuldigte beim Amtsgericht Landshut gemdf § 101 Abs. 7
Satz 2 StPO die Rechtswidrigkeit der Mafnahme des Beschlusses
vom 02.04.2009 des Amtsgerichts Landshut festzustellen. Hin-
sichtlich der Begrindung dieses Antrags wird auf den Schriftsatz

vom 02.03.2010 Bezug dgenommern.

Mit Beschluss des Amtggerichts - Ermittlungsrichter - Landshut
vom 04.10.2010 wurde der Antrag des‘Beschuldigten auf gericht-
liche Entscheidung als unbegrindet zurtckgewiesen. Aus den
Beschlussgrinden, auf die Bezug genommen wird, ergibt sich, dass
das Amtsgericht den Beschluss vom 02.04.2008 und die durchge-
fihrten Telekommunikationsmafnahmen als rechtmiRig erachtet.



Gegen diesen formlos zugestellten Beschluss legte der Beschul-
digte mit Schriftsatz seines Verteidigers wvom 11.10.2010,
eingegangen beim Amtsgericht Landshut am selben Tag, sofortige
Beschwerde ein. Zur vorgebrachten Begrindung der sofortigen Be-

schwerde wird auf die Verteidigerschriftsitze Bezug genommen.

Die Staatsanwaltschaft Landshut hat beantragt, die sofortige Be-

schwerde als unbegrindet zu verwerfen.
II.

Die sofortige Beschwerde des Beschuldigten illl' ist gemaf §§
101 Abs. 7 Satz 3, 311 Abs. 2 8tPO zuldssig und hat in der Sache
" teilweise Erfolg. Zwar ist der Beschluss des Amtsgerichts vom
02.04.2009 nicht rechtswidrig, wohl aber seine Umsetzung, soweit
die grafischen Bildschirminhalte kopiert, also sog. Screenshots

gefertigt wurden.

1. Der Beschuldigte war einer Katalogtat gem&f § 100 a Abs. 2
Nr. 7 a und b StPO hinreichend verdichtig. Denn nach den bis-
herigen Ermittlungen schloss sich der Beschuldigte~ Zu
einem nicht mehr genau feststellbaren Zeitpunkt ab 2004 einer
Personengruppe an, die Betdubungsmittel ins Ausland verkauft,
um - wie diese Personen - Gewinn zu erzielen. Entsprechend
diesem Plan wurden von September 2007 bis April 2008 bei ins-
gesamt 74 Gelegenheiten Auslandsverkdufe durchgefihrt. Dies
ist strafbar als gewerbsmifiges unerlaubtes Handeltreiben mit
Betdubungsmitteln in Tateinheit mit unerlaubtem Handeltreiben
mit Betéubungsmitteln in nicht geringer Menge und mit banden-
miRiger .unerlaubter Ausfuhr von Betdubungsmitteln in nicht



geringer Menge .in 74 Fallen gemdf §§ 29 Abs. 1 Nr. 1, Abs.
3 Nr. 1, 29 a Abs. 1 Nr. 2, 30 a Abs. 1, 1 &bs. 1, 3 Abs. 1
BtMG in Verbindung mit Anlage ITI =zu § 1 Abs. 1 BLMG, § 53
StGE.

Es ist von Rechts wegen auch nicht zu beanstanden, dass das
Amtsgericht mit Beschluss vom 02.04.2009 neben der allgemei-
nen Telefoniiberwachung auch die Uberwachung der verschlissel-
ten Telekommunikation sowie die Vornahme der hierzu erforder-
lichen Mafnahmen im Rahmen einer "Fernsteuerung" angeordnet
hat. Auf die zutreffenden Ausflihrungen im Beschluss des Amts-
gerichts Landshut vom 02.04.2009, die sich die Kammer zu Ei-
gen macht, wird Bezug genommen.

Mit einer weit verbreiteten Meinung in Rechtsprechung und
Literatur ist auch die Kammer der BAuffassung, dass die
sogenannte Quellen-TKU einschlieBlich der hierflir erforder-
lichen technischen MaBnahmen 3zuléssig ist (LG Hamburg vom
31.08.2010, Aktenzeichen 608 Qe 17/10; KMR/Bar § 100 a StPO
Rn 31 b £.; Meyer-GoBner 53. Aufl., § 100 a StPO Rn 7;
KK-StPO/Nack, 6. Aufl., § 100 a Rn 27; Beck OK-StPO/Graf §
100 a StPO Rn 114 ff; AG Bayreuth MMR 2010, 266). Denn § 100
a StPO erfasst grundsatzlich die Uberwachung und Aufzeichéiung
aller wvom Beschuldigten im Rahmen von Telekommunikationsvor-
gangen zum Zwecke dieser Kommunikation produzierten und fir
die Weiterleitung an den Kommunikationspartner vorgesehenen
Daten. Aus ' rechtlicher Sicht unproblematisch ist die Uberwa-
chung und Aufzeichnung der bereits versendeten Daten. Diese
ist aber praktisch wertlos, wenn die Daten vorher verschlis-
selt werden. Um auch in einem solchen Fall die Uberwachung
der Telekommunikation gewdhrleisten zu kénnen, ist es unab-
dingbar, bereits vor der Verschlisselung und somit vor der



Absendung auf die Audiodaten zuzugreifen. Andernfalls wirde -
gerade im Bereich der weit verbreiteten Internettelefonie -
eine Vielzahl von Telekommunikationgvorgdngen durch Mafnahmen
gemadR § 100 a StPO nicht {iberwacht werden kdémnen. Dieser
Umstand schafft denn auch eine "Annexkompetenz'" flir den tech-
nischen Eingriff in das Computersystem des Versenders mittels
eines aufgespielten Computerprogramms (vgl. LG Hamburg aaO).
Far den Bereich der Internettelefonie (Voice-over-IP-Kommu-
nikation) wird eine solche "Quellen-TKU" demnach wvon einer
weit verbreiteten Meinung auch fir zul&ssig erachtet (siehe

oben) .

Jedoch war der Vollzug des Beschlusses vom 02.04.2008 inso-
weit rechtswidrig als im zeitlichen Abstand von 30 Sekunden
Screenshots von der Bildschirmoberflache gefertigt wurden,
wahrend der Internet-Browser aktiv‘geschaltet war. Denn nach
Auffassung der Kammer besteht fiir das Kopieren und Speichern
der grafischen Bildschirminhalte, also der Fertigung von
Screenshots, keine Rechtsgrundlage, weil zum Zeitpunkt dieser
Mafnahmen noch kein Telekommunikationsvorgang stattfindet.

Dabei hat die Kammer nicht verkannt, dass sich Dbeim
verschlisselten E-Mail-Verkehr dieselben technischen Probleme
wie bei der Internettelefonie stellen, namlich, dass nach
Versenden der E-Mail eine Entschlfisselung nicht mbglich ist,
weshalb eine Telekommunikationsiiberwachung wertlos ist. Doch
kKann nicht auRer Acht gelassen werden, dass -~ anders als bei
der Internettelefonie - die E-Mail zum Zeitpunkt ihrer "Ab-
lichtung® mittels "Screenshot" noch nicht unmittelbar vor ih-
rer Versendung steht, insbesondere auch wieder geandert oder
geldscht werden kénnte. Zwar muss der Beschuldigte um eine

E-Mail verfassen 2zu kénnen, eine Verbindung zu einem Server



aufbauen, der ihm die erforderliche Maske zur Verfiligung
stellt. Der Vorgang des Schreibens der E-Mail findet dann
aber ohne Datenaustausch statt, da die einzelnen Buchstaben
nicht sofort an den Server weiter Ubertragen werden. Die
E-Mail wird erst dann zum Server und damit in die Aufenwelt
transportiert, wenn der Beschuldigte den "Versenden-Button"
betatigt. HA&lt man sich diese technischen Vorgange vor
Augen, kann nach Auffassung der Kammer - auch im Lichte der
Entscheidung des Bundesverfassungsgerichts zur Unzulassigkeit
der Online-Durchsuchung (NJW 2008, 822) - beim Schreiben ei-
ner E-Mail noch nicht von einem Vorgang der Telekommunikation
gesprochen werden. Etwas Anderes kann auch nicht aus dem Um-
stand hergeleitet werden, dass der Beschuldigte zundchst, um
die E-Mail schreiben zu kénnen, eine Internetverbindung her-
stellt. Denn anders als beim Aufbau einer Telefonverbindung
wird die Verbindung zum Server nach dem Aufruf der E-Mail-
Maske nicht weiter genutzt. Beim Schreiben der E-Mail findet
gerade kein Datenaustausch mit dem Server statt. Es kann auch
nicht davon gesprochen werden, dass das Schreiben der E-Mail
so eng mit ihrer spdteren Versendung verknipft ist, dass
bereits das Schreiben in der Maske ohne Datenaustausch ein
Vorgang der Telekommunikation im Sinne des § 100 a StPO ware.
Dies zeigt sich schon darin, dass die E-Mail wahrend und nach

dem Schreiben stets noch gedndert oder geldscht werden kann.



IIT.

Die Kostenentscheidung folgt aus § 473 Abs. 4 StPO.

Vors. Richter am LG Richterin am LG Richterin am LG

Pur die Richtigkeit der Abschrift
Landshut, den 25. Januar 2011
D. Urkugdsbeamte der Geschiftsstelle:

Justizangestellte




